Orgéan statu, u kterého utajovana informace vznika nebo kterému je poskytnuta, a dale
pravnicka osoba a podnikajici fyzicka osoba, které maji ptistup k utajované informaci, jsou
povinni zfidit a obsadit funkci bezpecnostniho feditele. Bezpecnostni feditel je osobou
jmenovanou. Zodpovida dle zdkona €. 412/2005 Sb. o ochrané utajovanych informaci a o
bezpecnostni zpusobilosti za otdzky v oblasti ochrany utajovanych informaci v rdmci Mésta
Benesov, vykon statni spravy u M¢stského titadu BeneSov.

Ochrana utajovanych informaci

Bezpecnostni reditel

Bezpecnostni rFeditel

Organ statu, u kterého utajovana informace vznika nebo kterému je poskytnuta, a dale
pravnicka osoba a podnikajici fyzicka osoba, které maji pristup k utajované informaci,
jsou povinni zridit a obsadit funkci bezpecnostniho Feditele. Funkci bezpe¢nostniho
feditele mize vykonavat i odpovédnd osoba sama; jinak je bezpecnostni feditel ptimo
podiizen odpovédné osobg.

Organ statu, pravnicka osoba a podnikajici fyzickd osoba podle odstavce 1 jsou povinni
do 15 dnti ode dne obsazeni funkce bezpeénostniho feditele ozndmit pisemné Utadu
jméno, ptijmeni a rodné ¢islo osoby vykonavajici tuto funkci.

Funkci bezpecnostniho feditele miize vykonavat pouze fyzicka osoba, kterd spliiuje
podminky ptistupu k utajovanym informacim takového stupné utajeni, ke kterym bude
mit pfi vykonu této funkce pfistup.

Funkci bezpecnostniho Feditele nelze vykonavat u vice organd statu nebo podnikatell
soubézné.

Do funkce Bezpecnostniho feditele byl jmenovan dnem 30. 11. 2006 zaméstnanec
Kancelare tajemnice Méstského titadu BeneSov Lubomir Marounek.

Odpovédna osoba

Odpovédnou osobou u naseho mésta je tajemnice Méstského uradu BeneSov
( viz ustanoveni § 2, pismeno e), bod 10. zikona ¢. 412/2005 Sb. )
§ 67

Povinnosti odpovédné osoby

Odpovédna osoba je povinna
a) zajistit pouceni fyzické osoby,
b) zajistit jednou ro¢n¢ provedeni proskoleni fyzickych osob, které maji ptistup k



utajované informaci, z pravnich predpisti v oblasti ochrany utajovanych informaci,

¢) zajistit ovétovani splnéni podminek pro piistup fyzické osoby k utajované informaci
stupné utajeni Vyhrazené,

d) schvalit informacni systém do provozu a pisemné tuto skute¢nost oznamit Utadu,

e) poveftit fyzickou osobu k ¢innosti nebo k vykonu kryptografické ochrany,

f) kontrolovat dodrzovani dalSich povinnosti stanovenych timto zdkonem

Daéle plni ukoly v oblasti ochrany utajovanych informaci dle ustanoveni zakona ¢.
412/2005 Sb hlava I1, I11, IV, V, VI, VII, VIII, § 69.

Vyse uvedené tkoly miiZe:

- plnit sam, nebo

- k pInéni téchto tkolii byl jmenovan bezpecnostni Feditel dne 30. 11. 2006

Vymezeni pojmu

( podrobné viz ustanoveni § 2, zakona ¢. 412/2005 Sb. )

Pro tcely tohoto zakona se rozumi

a) utajovanou informaci informace v jakékoliv podobé zaznamenana na jakémkoliv nosici
oznacena v souladu s timto zdkonem, jejiz vyzrazeni nebo zneuziti mize zpusobit Gjmu
zajmu Ceské republiky nebo mtiZe byt pro tento zajem nevyhodné, a ktera je uvedena v
seznamu utajovanych informaci ,

b) zajmem Ceské republiky zachovani jeji Gistavnosti, svrchovanosti a izemni celistvosti,
zajisténi vnitiniho potfadku a bezpecnosti, mezindrodnich zavazki a obrany, ochrana
ekonomiky a ochrana zivota nebo zdravi fyzickych osob,

¢) poruSenim povinnosti pii ochrané utajované informace poruseni povinnosti ulozené
timto zakonem nebo na zakladé¢ tohoto zakona,

d) orgdnem statu organizacéni slozka statu podle zvlastniho pravniho ptedpisu

( kraj, hlavni mésto Praha, obec ) pti vykonu statni spravy ve vécech, které stanovi
zvlastni pravni predpis,

¢) odpovédnou osobou u dalSich mést a obci tajemnik jejich Gifadu, a neni-li jej, starosta,
f) plivodcem utajované informace organ statu, pravnicka osoba nebo podnikajici fyzicka
osoba, u nichz utajovana informace vznikla, nebo Utad primyslového vlastnictvi podle §
70 odst. 4,

g) cizi moci cizi stat nebo jeho organ anebo nadnarodni nebo mezinarodni organizace
nebo jeji orgén,

h) neopravnénou osobou fyzicka nebo pravnicka osoba, ktera nesplituje podminky
ptistupu k utajované informaci stanovené timto zdkonem,

i) poucenim pisemny zaznam o seznameni fyzické osoby s jejimi pravy a povinnostmi v
oblasti ochrany utajovanych informaci a s nasledky jejich poruseni,

j) bezpecnostnim standardem utajovany soubor pravidel, ve kterém se stanovi postupy,
technicka feSeni, bezpe€nostni parametry a organizacni opatieni pro zajisténi nejmensi
mozné miry ochrany utajovanych informaci,

k) bezpecnostnim provoznim modem prostiedi, ve kterém informacni systém pracuje,
charakterizované stupném utajeni zpracovavané utajované informace a urovnémi
opravnéni uzivateli.



Ochrana utajovanych informaci

( podrobné viz ustanoveni § 3, zakona ¢. 412/2005 Sb. )

U]ma zajmu Ceské republiky a nevyhodnost pro zajmy Ceské republiky

Ujmou zajmu Ceské republiky se pro téely tohoto zakona rozumi poskozeni nebo
ohrozeni zajmu Ceské republiky. Podle zavaznosti poskozeni nebo ohrozeni zajmu Ceské
republiky se Gjma ¢leni na mimotfadn€ vdznou ujmu, vaZnou Gjmu a prostou Ujmu.
Mimoiadné vazna ijma zajmu Ceské republiky vznikne vyzrazenim utajované
informace neopravnéné osob¢ nebo zneuzitim utajované informace, které miize mit za
nasledek

a) bezprostfedni ohrozeni svrchovanosti, izemni celistvosti nebo demokratickych zaklada
Ceské republiky,

b) rozsahlé ztraty na lidskych Zivotech nebo rozsahlé ohrozeni zdravi obyvatel,

¢) mimoiadné vazné nebo dlouhodobé poskozeni ekonomiky Ceské republiky,

d) znaéné narudeni vnitiniho poradku a bezpeénosti Ceské republiky,

e) mimofadn¢ vazné ohrozeni vyznamnych bezpecnostnich operaci nebo ¢innosti
zpravodajskych sluzeb,

f) mimoradné€ vazné ohrozeni €innosti nebo existence Organizace Severoatlantické
smlouvy, Evropské unie nebo ¢lenského statu,

g) mimotadné vazné ohroZeni bojeschopnosti ozbrojenych sil Ceské republiky,
Organizace Severoatlantické smlouvy nebo jejiho Clenského statu nebo clenského statu
Evropské unie, nebo

h) mimofadné vazné poskozeni diplomatickych nebo jinych vztahtt Ceské republiky k
Organizaci Severoatlantické smlouvy, Evropské unii nebo ¢lenskému statu.

Vazna ujma zajmu Ceské republiky vznikne vyzrazenim utajované informace
neopravnéné osob€ nebo zneuzitim utajované informace, které miize mit za ndsledek

a) ohroZeni svrchovanosti, izemni celistvosti a demokratickych zakladi Ceské republiky,
b) znaénou $kodu Ceské republiky ve finanéni, ménové nebo hospodaiské oblasti,

¢) ztraty na lidskych Zivotech nebo ohrozeni zdravi obyvatel,

d) naruSeni vnitiniho pofadku a bezpeénosti Ceské republiky,

e) vazné ohroZeni bojeschopnosti ozbrojenych sil Ceské republiky, Organizace
Severoatlantické smlouvy nebo jejiho ¢lenského statu nebo ¢lenského statu Evropské
unie,

f) vazné ohrozeni vyznamnych bezpecnostnich operaci nebo ¢innosti zpravodajskych
sluzeb,

g) vazné ohrozeni ¢innosti Organizace Severoatlantické smlouvy, Evropské unie nebo
¢lenského statu,

h) vazné naruSeni diplomatickych vztahti Ceské republiky k Organizaci
Severoatlantické smlouvy, Evropské unii nebo ¢lenskému statu nebo jinému statu, nebo
i) vazné zvysSeni mezindrodniho napéti.

Prosta ijma zajmu Ceské republiky vznikne vyzrazenim utajované informace
neopravnéné osob¢ nebo zneuzitim utajované informace, které mtize mit za nasledek

a) zhorSeni vztahti Ceské republiky s cizi moci,

b) ohroZeni bezpecnosti jednotlivce,

¢) ohroZeni bojeschopnosti ozbrojenych sil Ceské republiky, Organizace Severoatlantické
smlouvy nebo jejiho ¢lenského statu nebo ¢lenského statu Evropské unie,

d) ohroZeni bezpec¢nostnich operaci nebo ¢innosti zpravodajskych sluzeb,

e) ohrozeni ¢innosti €i existence Evropské unie nebo jejiho ¢lenského statu,



f) zmareni, ztizeni anebo ohroZeni provérovani nebo vysetiovani zvlast zavaznych
trestnych ¢inti 10) nebo usnadnéni jejich pachani,

g) vznik nezanedbatelné §kody Ceské republice, nebo

h) zavazné naruseni ekonomickych zajmi Ceské republiky.

Nevyhodné pro zajmy Ceské republiKy je vyzrazeni utajované informace neopravnéné
osob¢ nebo zneuziti utajované informace, které miize mit za nasledek

a) naruseni ¢innosti ozbrojenych sil Ceské republiky, Organizace Severoatlantické
smlouvy nebo jejiho ¢lenského statu nebo Clenského statu Evropské unie,

b) zmateni, ztizeni anebo ohrozeni provétovani nebo vysetfovani ostatnich trestnych ¢inti
nez uvedenych v odstavci 4 pism. f) nebo usnadnéni jejich pachani,

¢) poskozeni vyznamnych ekonomickych zajmi Ceské republiky nebo Evropské unie
nebo jejiho ¢lenského statu,

d) naruseni dilezitych obchodnich nebo politickych jednani Ceské republiky s cizi moci,
nebo

e) naru$eni bezpe¢nostnich nebo zpravodajskych operaci

Stupné utajeni

( podrobné viz ustanoveni § 4, zakona ¢. 412/2005 Sb. )

Utajovana informace s e klasifikuje stupném utajeni

a) Prisné tajné, jestlize jeji vyzrazeni neopravnéné osob¢ nebo zneuziti mize zptisobit
mimotadné vaznou tjmu zajmim Ceské republiky,

b) Tajné, jestlize jeji vyzrazeni neopravnéné osob¢ nebo zneuziti miize zptisobit vaznou
ijmu zajmim Ceské republiky,

¢) Divérné, jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti miize zpisobit
prostou ujmu zajmim Ceské republiky,

d) Vyhrazené, jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti mize byt
nevyhodné pro zajmy Ceské republiky.

4 14

Druhy zajisténi ochrany utajovanych informaci

( podrobné viz ustanoveni § 5, zakona ¢. 412/2005 Sb. )

Ochrana utajovanych informaci je zajiStovana

a) personalni bezpe€nosti, kterou tvoii vybér fyzickych osob, které maji mit ptistup k
utajovanym informacim, ovéfovani podminek pro jejich pfistup k utajovanym
informacim, jejich vychova a ochrana, ( podrobné viz ustanoveni hlava II, zakona ¢.
412/2005 Sb. )

b) primyslovou bezpe¢nosti, kterou tvoii systém opatieni k zjistovani a ovéfovani
podminek pro pfistup podnikatele k utajovanym informacim a k zajisténi nakladani s
utajovanou informaci u podnikatele v souladu s timto zakonem, ( podrobné viz
ustanoveni hlava III, zakona ¢. 412/2005 Sb. )

¢) administrativni bezpe¢nosti, kterou tvoii systém opatieni pti tvorbé, ptijmu, evidenci,
zpracovani, odesilani, pteprave, prendseni, ukladani, skartacnim fizeni, archivaci,



pfipadné jiném nakladani s utajovanymi informacemi, ( podrobné viz ustanoveni hlava
IV, zakona ¢. 412/2005 Sb. )

d) fyzickou bezpecnosti, kterou tvoti systém opatieni, ktera maji neopravnéné osobé
zabranit nebo ztizit ptistup k utajovanym informacim, poptipadé€ ptistup nebo pokus o n¢j
zaznamenat, ( podrobné viz ustanoveni hlava V, zakona ¢. 412/2005 Sb. )

e) bezpecnosti informacnich nebo komunikaénich systémii, kterou tvofi systém
opatieni, jejichz cilem je zajistit divérnost, integritu a dostupnost utajovanych informaci,
s nimiz tyto systémy nakladaji, a odpovédnost spravy a uzivatele za jejich ¢innost v
informacnim nebo komunika¢nim systému a ( podrobné viz ustanoveni hlava VI,
zakona ¢. 412/2005 Sb. )

f) kryptografickou ochranou, kterou tvofi systém opatieni na ochranu utajovanych
informaci pouzitim kryptografickych metod a kryptografickych materialii pti zpracovani,
prenosu nebo ukladani utajovanych informaci. ( podrobné viz ustanoveni hlava VIII,
zakona ¢. 412/2005 Sb. )

Povinnosti pri ochrané utajovanych informaci

( podrobné viz ustanoveni hlava XI, zakona ¢. 412/2005 Sb. )

Obecné povinnosti

Kazdy je povinen neprodlené odevzdat nalezenou utajovanou informaci nebo
utajovanou informaci ziskanou v rozporu s timto zakonem anebo osvédceni fyzické
osoby, osvédceni podnikatele, osvédceni fyzické osoby pro cizi moc nebo osvédéeni
podnikatele pro cizi moc (déle jen "nalezena pisemnost") Utadu, policii nebo
zastupitelskému ufadu Ceské republiky.

Kazdy, kdo mél nebo ma pristup k utajované informaci, je povinen zachovavat o ni
mlcenlivost a nesmi k ni umoznit pfistup neopravnéné osobe.

Kazdy, kdo podal Zadost podle § 94, je povinen neprodlené oznamit Utadu zmény udajt,
které jsou v ni uvedeny.

KaZdy je povinen pii vykonu statni kontroly Utadem plnit pokyny kontrolniho
pracovnika pii provadéni neodkladnych opatieni podle § 144 odst. 1.

§ 66

Povinnosti fyzické osoby, ktera ma pristup k utajovanym informacim, a fyzické
osoby, ktera je drZitelem osvédceni fyzické osoby

Fyzicka osoba, ktera ma pristup k utajovanym informacim, je povinna

a) dodrzovat povinnosti pii ochrané utajovanych informact,

b) odevzdat tomu, kdo osvédéeni fyzické osoby vydal, do 5 dntll své osvédceni fyzické
osoby, jehoz platnost zanikla podle § 56 odst. 1 pism. b), f) a g),

¢) neprodlené pisemné oznamit tomu, kdo osvédceni fyzické osoby nebo osvédceni
fyzické osoby pro cizi moc vydal, ztratu nebo odcizeni svého osvédceni fyzické osoby
nebo osveédéeni fyzické osoby pro cizi moc,

d) neprodlend oznamit Utadu zmény Gdaja, které byly uvedeny v jeji zadosti fyzické
osoby podle § 94 odst. 2 pism. a), ¢) a d),

e) neprodlen¢ oznamovat tomu, kdo provedl jeji pouceni podle § 9 odst. 1 nebo § 11 odst.
2, poruseni povinnosti stanovenych timto zdkonem,

f) ucastnit se proskoleni podle § 67 odst. 1 pism. b).

Na fyzickou osobu, ktera je drzitelem osvédceni fyzické osoby, ale nema ptistup k
utajované informaci, se vztahuji pouze povinnosti uvedené v odstavci 1 pism. b) az d).



Spravni delikty

§ 148

Fyzicka osoba se dopusti prestupku tim, Ze

a) jako ucastnik bezpecnostniho fizeni neozndmi zménu tidaje obsazeného v zadosti
fyzické osoby podle § 65 odst. 3 nebo udaje obsazené¢ho v Zadosti o doklad podle § 87
odst. 3,

b) neodevzdé nalezenou pisemnost podle § 65 odst. 1 nebo nalezeny doklad podle § 87
odst. 2,

¢) porusi povinnost zachovavat mlcenlivost o utajované informaci,

d) umozni pfistup k utajované informaci neopravnéné osobg,

e) vykondva v rozporu s § 71 odst. 5 funkci bezpecnostniho feditele u vice organt statu
nebo podnikatelt,

f) provadi kryptografickou ochranu, aniz je pracovnikem kryptografické ochrany
spliiujicim pozadavky stanovené v § 38 odst. 2,

g) provadi provozni obsluhu kryptografického prosttedku, aniz spliiuje pozadavky
stanovené v § 40 odst. 2,

h) prepravuje kryptograficky materidl, aniz je kuryrem kryptografického materialu
spliiujicim pozadavky stanovené v § 42 odst. 1 nebo 2,

i) zajisti si ptistup k utajované informaci, aniz splituje podminky podle § 6 odst. 1 nebo §
11 odst. 1,nebo

j) vyveze z tizemi Ceské republiky certifikovany kryptograficky prostiedek bez povoleni
Utadu.

Za prestupek lze uloZit pokutu do

a) 50 000 K¢, jde-li o prestupek podle odstavce 1 pism. a),

b) 100 000 K¢, jde-li o ptestupek podle odstavce 1 pism. b) nebo e),

¢) 500 000 K¢, jde-li o ptestupek podle odstavece 1 pism. f), g) nebo h),

d) 1 000 000 K&, jde-li o prestupek podle odstavce 1 pism. 1),

€) 5000 000 K&, jde-li o prestupek podle odstavce 1 pism. c), d) nebo j).

§ 149

Fyzicka osoba, ktera ma pristup k utajované informaci, se dopusti prestupku tim, Ze
a) neeviduje nebo nezaznamendva utajovanou informaci v administrativnich pomtickach
podle § 21 odst. 5,

b) vyhotovi opis, kopii nebo pieklad utajované informace bez souhlasu uvedené¢ho v § 21
odst. 6,

¢) pfeda utajovanou informaci v rozporu s § 21 odst. 8§,

d) zapijci, prepravi nebo pfenese utajovanou informaci v rozporu s § 21 odst. 7 nebo 9,
e) zrusi nebo zméni stupeii utajeni bez souhlasu ptivodce nebo poskytujici cizi moci,

f) nesplni pozadavky na zpracovavani nebo ukladani utajované informace podle § 24 odst.
5 nebo 6,

g) naklada s utajovanou informaci v informac¢nim systému, ktery neni certifikovan
Utadem nebo neni certifikovan pro piisluiny stupeii utajeni nebo neni pisemné schvalen
do provozu odpovédnou osobou,

h) naklada s utajovanou informaci v komunika¢nim systému, jehoz bezpecnostni projekt
neni schvalen Ufadem nebo neni schvalen pro stupef utajeni odeslané utajované
informace,

i) zpracovava utajovanou informaci v kopirovacim zafizeni, zobrazovacim zatizeni nebo
psacim stroji s paméti v rozporu s bezpecnostni provozni smérnici vydanou podle § 36
odst. 2,

j) neeviduje kryptograficky materidl v administrativnich pomiickéach kryptografické



ochrany, nebo

k) manipuluje s kryptografickym materidlem v rozporu s § 41 odst. 2.

Za prestupek lze ulozit pokutu do

a) 500 000 K¢, jde-li o prestupek podle odstavce 1 pism. a), b), ¢), d), e), ), g) nebo h),
b) 1 000 000 K¢, jde-li o prestupek podle odstavce 1 pism. i), j) nebo k).

§ 150

Fyzicka osoba, ktera je drZitelem osvédceni fyzické osoby, se dopusti prestupku tim,
Ze a) neodevzda neplatné osveédEeni fyzické osoby podle § 66 odst. 1 pism. b),

b) neoznami ztratu nebo odcizeni osvédceni fyzické osoby podle § 66 odst. 1 pism. c), ¢)
neoznami neprodlené zménu udaje uveden¢ho v ptiloze zadosti fyzické osoby podle § 94
odst. 2 pism. a), ¢) a d),

d) jako drzitel osvédceni fyzické osoby pro cizi moc neodevzda neplatné osvédcent
fyzické osoby pro cizi moc podle § 57 odst. 8, nebo

e) jako drzitel osvédceni fyzické osoby pro cizi moc neozndmi ztratu nebo odcizeni
osvédceni fyzické osoby pro cizi moc podle § 66 odst. 1 pism. ¢).

Za prestupek podle odstavce 1 1ze ulozit pokutu do 50 000 K¢.

§ 151

Fyzicka osoba, ktera je drzitelem oznameni, se dopusti prestupku tim, Ze

a) nesd¢li zménu podminek pro vydani oznameni uvedenych v § 6 odst. 2 pism. a) ac)
nebo zménu udaji v ozndmeni obsazenych, nebo

b) neodevzda neplatné oznameni podle § 9 odst. 6.

Za prestupek podle odstavce 1 1ze ulozit pokutu do 30 000 K¢.

§ 152

Fyzicka osoba, ktera je drzitelem dokladu, se dopusti pirestupku tim, Ze

a) neodevzda neplatny doklad podle § 87 odst. 1 pism. a),

b) neozndmi ztratu nebo odcizeni dokladu podle § 87 odst. 1 pism. b), nebo

¢) neoznami zménu udaje uvedeného v dokladu podle § 87 odst. 1 pism. ¢) nebo udaje
uvedeného v zadosti o vydani dokladu podle § 87 odst. 1 pism. d).

Za prestupek podle odstavce 1 1ze ulozit pokutu do 50 000 K¢.

§ 153

Pravnicka osoba nebo podnikajici fyzicka osoba, které maji pristup k utajované
informaci, nebo organ stitu se dopusti spravniho deliktu tim, Ze

a) nezajisti podle § 28 odst. 2 nebo 4 ostrahu u objektu, ve kterém se nachazi zabezpecena
oblast kategorie Vyhrazeng,

b) nezpracuje provozni smérnici kopirovaciho zatizeni, zobrazovaciho zatizeni nebo
psaciho stroje s paméti podle § 36 odst. 2,

¢) nezajisti pisemné povéteni fyzické osoby k pristupu k utajované informaci se zvlaStnim
rezimem nakladani oznacené "ATOMAL",

d) neziidi a neobsadi funkci bezpecnostniho feditele podle § 71 odst. 1,

e) neoznami podle § 71 odst. 2 jmenovani bezpe¢nostniho feditele,

f) nevyznaci na utajované informaci néalezitosti podle § 21 odst. 2 az 4,

g) jako ptivodce vyznaci stupeni utajeni na informaci, aniz je uvedena v seznamu
utajovanych informaci nebo aniz jeji vyzrazeni nebo zneuziti mize zpsobit ujmu z&jmu
Ceské republiky nebo miiZe byt pro tento zajem nevyhodné,

h) jako ptivodce neoznami zruseni nebo zménu stupné utajeni podle § 22 odst. 6,

i) jako adresat utajované informace neoznami zménu nebo zruseni stupn¢ utajeni podle §
22 odst. 6,

j) nezajisti podle § 28 odst. 1, 3 nebo 4 nepietrzitou ostrahu u objektu, ve kterém se
nachazi zabezpefena oblast nebo jednaci oblast,

k) nenahlasi poruseni povinnosti pii ochrané utajované informace,



1) nezpracuje projekt fyzické bezpecnosti podle § 32,

m) nevede nékterou z evidenci stanovenych v § 69 odst. 1 pism. j),

n) nepreda k zaevidovani utajovanou informaci podle § 69 odst. 1 pism. n),

0) nezajisti, aby pouzita opatieni fyzické bezpecnosti odpovidala projektu fyzicke
bezpecnosti a pozadavkiim stanovenym podle § 31,

p) jako ptivodce nevyznaci nalezitosti podle § 21 odst. 1 a 4, ackoli je informace uvedena
v seznamu utajovanych informaci a jeji vyzrazeni nebo zneuziti mtize zptsobit Gjmu
zajmu Ceské republiky nebo miize byt pro tento zajem nevyhodné,

q) jako ptivodce nezrusi nebo nezméni neprodlené stupen utajeni v ptipadech, kdy
pominul diivod pro utajeni informace, ditvody pro utajeni neodpovidaji stanovenému
stupni utajeni nebo byl-li stupen utajeni stanoven neopravnené,

r) nezajisti vytvotreni podminek stanovenych na zdkladé€ § 33 pro ukladéani a § 23 odst. 2
pro evidenci, zaptj¢ovani nebo prepravu utajovanych informaci nebo utajovanych
informaci se zvlaStnim rezimem nakladani nebo pro jinou manipulaci s nimi,

s) provozuje informaéni systém, ktery neni certifikovan Utadem nebo neni pisemné
schvalen do provozu odpovédnou osobou,

t) provozuje komunika&ni systém, jehoz bezpe&nostni projekt neni schvalen Utadem,

u) nezastavi provoz informacniho systému, ktery nesplituje podminky stanovené v
certifikacni zprave, nebo nezastavi provoz komunikacniho systému, ktery nesplituje
podminky stanovené v projektu bezpecnosti komunika¢niho systému,

v) pouziva pro kryptografickou ochranu prostiedek, ktery neni certifikovan Utadem, nebo
pouziva kryptografické pracovisté k jinému ucelu, ke kterému bylo certifikovano a
schvaleno do provozu,

w) nezajisti vykon kryptografické ochrany osobou, ktera splituje pozadavky stanovené v §
38 odst. 2,

x) nezajisti obsluhu kryptografického prostiedku osobou, ktera spliuje pozadavky
stanovené v § 40 odst. 2,

y) nezajisti prepravu kryptografického materidlu osobou, ktera splituje pozadavky
stanovené v § 42 odst. 1 nebo 2,

z) neoznami kompromitaci kryptografického materidlu podle § 43 odst. 2,

aa) nezfidi registr nebo nenahlasi Ufadu zmény v registru podle § 79 odst. 7 pism. d), bb)
neprovadi kontrolu utajovanych informaci podle § 69 odst. 1 pism. m) vedenych v
registru nebo neoznami jeji vysledek Utadu,

cc) odesle utajovanou informaci stupné utajeni Ptisné tajné, Tajné nebo Divérné v
rozporu s § 77, nebo

dd) umozni vykon citlivé ¢innosti fyzické osobé&, kterd neni drzitelem platného dokladu.
Za spravni delikt se uloZi pokuta do

a) 300 000 K¢, jde-li o spravni delikt podle odstavce 1 pism. a), b), ¢), d), e), f) nebo g),
b) 500 000 K¢, jde-li o spravni delikt podle odstavce 1 pism. h), 1), j), k), 1), m), n) nebo
0),

¢) 1 000 000 K¢, jde-li o spravni delikt podle odstavce 1 pism. p), q), 1), s), t), u), v), W),
X),y), Z), aa), bb), cc) nebo dd).

§ 154

Podnikatel, ktery ma pristup k utajované informaci, se dopusti spravniho deliktu
tim, Ze a) neodevzda nebo nepieda utajovanou informaci podle § 56 odst. 2,

b) neaktualizuje bezpec¢nostni dokumentaci podnikatele podle § 98,

¢) poskytne utajovanou informaci stupné utajeni Vyhrazené zahrani¢nimu partneru v
rozporu s § 73 pism. b),

d) poskytne utajovanou informaci stupné utajeni Ptisné tajné, Tajné nebo Divérné
zahrani¢nimu partneru v rozporu s § 73 pism. a), nebo



e) vyveze z uzemi Ceské republiky certifikovany kryptograficky prostfedek bez povoleni
Utadu.

Za spravni delikt se uloZi pokuta do

a) 1 000 000 K¢, jde-li o spravni delikt podle odstavce 1 pism. a), b) nebo c),

b) 5 000 000 K¢, jde-li o spravni delikt podle odstavce 1 pism. d) nebo e).

§ 155

Podnikatel, ktery je drzitelem osvédceni podnikatele, se dopusti spravniho deliktu
tim, Ze

a) nedoruci podle § 68 pism. a) osvédceni podnikatele, jehoz platnost byla zrusena,

b) neoznami podle § 68 pism. b) ztratu nebo odcizeni osvédéeni podnikatele,

¢) neoznami podle § 68 pism. ¢) zménu tdaje uvedeného v § 97 pism. a) nebo b),

d) neozndmi podle § 68 pism. d) zménu tdaje uvedeného v ptiloze Zadosti podnikatele
podle § 96 odst. 2 pism. a) a b),

e) jako drzitel osvédceni pro cizi moc neodevzda podle § 57 odst. 8 neplatné osvédceni
podnikatele pro cizi moc,

f) jako drzitel osvédceni pro cizi moc neozndmi podle § 68 pism. b) ztradtu nebo odcizeni
osvédceni podnikatele pro cizi moc, nebo

g) nezabezpeci ochranu utajované informace pii zaniku platnosti osvédceni podnikatele
postupem podle § 56 odst. 2.

Za spravni delikt se uloZi pokuta do

a) 50 000 K¢, jde-li o spravni delikt podle odstavce 1 pism. a), b), ¢), d), e) nebo f),

b) 100 000 K¢, jde-li o spravni delikt podle odstavce 1 pism. g).

§ 156

Spolec¢na ustanoveni

Pravnicka osoba za spravni delikt neodpovida, jestlize prokaze, Ze vynalozila veskeré
usili, které bylo mozno pozadovat, aby poruSeni pravni povinnosti zabranila.
Odpovédnost pravnické osoby za spravni delikt zanika, jestlize Utad o ném nezahajil
fizeni do 1 roku ode dne, kdy se o ném dozvéd¢l, nejpozdéji vSak zanika do 3 let ode dne,
kdy byl spravni delikt spachan.

P¥i urceni vyméry pokuty se ptihlédne k zdvaznosti spravniho deliktu, zejména ke
zpusobu jeho spachani a jeho nasledkim a k okolnostem, za nichz byl spachan.

Pro posouzeni odpovédnosti za jednani v oblasti ochrany utajovanych informaci, k
némuz doslo pii podnikéni fyzické osoby 9) nebo v ptfimé souvislosti s nim, a pro spravni
fizeni o poruseni povinnosti podnikajici fyzické osoby v oblasti ochrany utajovanych
informaci se pouziji ustanoveni tohoto zdkona o odpoveédnosti pravnické osoby.

Pro spravni fizeni o poruseni povinnosti fyzické osoby v oblasti ochrany utajovanych
informaci, k némuz nedoslo pfi jejim podnikani nebo v piimé souvislosti s nim, se pouZiji
ustanoveni zékona upravujiciho prestupky 47).

Spravni delikty podle tohoto zikona projednava Utad.

Pokuty vybira Uiad a vymaha celni ufad. Piijem z pokut je pfijmem statniho rozpoétu.
Pokuta je splatna do 30 dnti ode dne nabyti pravni moci rozhodnuti o jejim uloZeni.

P¥i vymahani uloZenych pokut se postupuje podle zakona upravujiciho spravu dani 48).



Prehled zakonu, narizeni a vyhlasek k Ochrané
utajovanych informaci

€.412/2005 Sb., Zékon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti

¢.413/2005 Sb., Zakon o zmén¢ zakonl v souvislosti s pfijetim zdkona o ochrané
utajovanych informaci a o bezpe€nostni zptsobilosti

€.522/2005 Sb., Natizeni vlady, kterym se stanovi seznam utajovanych informaci

¢.523/2005 Sb., Vyhlaska o bezpec€nosti informac¢nich a komunikac¢nich systému a dalSich
elektronickych zafizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich
komor

€.524/2005 Sb., Vyhlaska o zajiSténi kryptografické ochrany utajovanych informaci

¢.525/2005 Sb., Vyhlaska o provadéni certifikace pii zabezpecovani kryptografické
ochrany utajovanych informaci

€.526/2005 Sh., Vyhléaska o stanoveni vzorti pouzivanych v oblasti primyslové
bezpecnosti a 0 seznamech pisemnosti a jejich nalezitostech nutnych k ovéfeni splnéni
podminek pro vydani osvédceni podnikatele a o zpiisobu podani zadosti podnikatele (
vyhlaska o priimyslové bezpecnosti )

¢.527/2005 Sb., Vyhlaska o stanoveni vzort v oblasti persondlni bezpecnosti a
bezpecnostni zplisobilosti a 0 seznamech pisemnosti piikladanych k zadosti o vydani
osveédceni fyzické osoby a k zadosti o doklad o bezpecnostni zpiisobilosti fyzické osoby a
o zpusobu podani téchto zadosti ( vyhlaska o personalni bezpecnosti )

¢.528/2005 Sb., Vyhlaska o fyzické bezpecnosti a certifikaci technickych prostredkt

¢.529/2005 Sb., Vyhlaska o administrativni bezpecnosti a o registrech utajovanych
informaci

¢.101/2000 Sb., Zakon o ochran¢ osobnich udaji a o zmén¢ nékterych zékoni




